UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
NR /
zawarta W dniu .o pomiedzy:

Uniwersyteckim Centrum Klinicznym Warszawskiego Uniwersytetu Medycznego z siedzibg przy ul. Banacha 1a, 02-097 Warszawa,
adres do korespondencji: ul. Zwirki i Wigury 63A, 02-091 Warszawa, wpisanym przez Sad Rejonowy dla m.st. Warszawy,
Xl Wydziat Gospodarczy Krajowego Rejestru Sgdowego do rejestru stowarzyszen, innych organizacji spotecznych i zawodowych,

fundacji i samodzielnych publicznych zaktadow opieki zdrowotnej pod numerem KRS 0000073036, NIP: 5220002529,
REGON: 000288975, zwanym dalej ,,Administratorem”

reprezentowanym przez

L e — Dyrektor

.................................................. z siedzibg W Warszawie (......ccccceeeees), Ul v, NIP e, REEON
zwanym dalej ,Przetwarzajgcym”,

reprezentowanym przez:

1‘ —

zwani dalej ,Strong” lub ,,Stronami”

§1
Przedmiot Umowy
............................................. , (zwana dalej Umowg Gtéwng), ktorych realizacja
wymaga powierzenia Przetwarzajgcemu przetwarzania danych osobowych, administrowanych przez Administratora, w tym
takze szczegdlnych kategorii danych osobowych, o ktérych mowa w art. 9 ust. 1 Rozporzadzenia 2016/679/WE — tj. danych
dotyczgcych zdrowia, przy czym szczegdtowe informacje o Umowie Gtéwnej/Umowach Gtéwnych wskazano w ponizszej

1. Strony oswiadczajg, ze zawarty umowe na

tabeli:
LP Numer Data Przedmiot umowy — Kategoria 0sdb ktérych dane dotyczg — rodzaj Czas
zawarcia cel i charakter powierzonych danych osobowych przetwarzania
przetwarzania
L I e ,Ktorych 11 zwykte dane osobowe pacjentow na rzecz Czas realizacji
zakres rzeczowy ktorych wykonywane sa badania diagnostyczne/ | UMOWY orazczas
okresla Umowa konsultacje lekarskie takie jak: wynikajacy z
Gtowna koniecznosci
a) Imie (imiona) i nazwisko archiwizaji
b) Adres zamieszkania/ pobytu dokumentagji
c) Numer ewidencyjny PESEL, w przypadku medycznej
noworodka — nr PESEL matki, a w przypadku okreslony w
0s0b, ktore nie majg nadanego nr PESEL — odrebnych
rodzaj i nr dokumentu potwierdzajgcego przepisach oraz
tozsamo$é przezinny
d) w przypadku gdy pacjent jest osobg matoletnig, o<'jp.ov\'/iedni cjzas,
catkowicie ubezwtasnowolniong lub niezdolng Jezel? prz.ep|sy
do $wiadomego wyrazenia zgody — nazwisko i obOW|aZUJacego
imie (imiona) przedstawiciela ustawowego oraz prawa nak.aZUJa
adres jego miejsca zamieszkania/ pobytu przetwarzajgcemu
dalsze
e) date urodzenia i
przechowywanie
f) oznaczenie pici danych
g) rozpoznanie ustalone przez osobe kierujaca osobowych
h) inneinformacje lub dane w zakresie
niezbednym do przeprowadzenia badania
2. dane osobowe lekarzy lub innych oséb
uprawnionych do wystawiania zlecenia na
badania ( imie i nazwisko, tytut zawodowy,
uzyskane specjalizacje, nr prawa wykonywani
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zawodu)

3. dane 0s6b pobierajgcych materiat do badan
(imie i nazwisko, tytut zawodowy, nr prawa
wykonywania zawodu)

4. dane osobowe innych oséb uprawnionych przez
Udzielajgcego zamodwienia do dostepu do
wynikéw badan (imie i nazwisko, tytut
zawodowy, nr prawa wykonywania zawodu)

2. Administrator powierza Przetwarzajgcemu przetwarzanie danych osobowych uzyskanych przez Przetwarzajgcego w zwigzku z
realizacja w/w Umowy Gtdéwnej, w celu i zakresie wskazanym powyzej, a Przetwarzajgcy zobowigzuje sie przetwarzaé
powierzone mu dane osobowe, zgodnie z wymogami i warunkami obowigzujgcych w tym zakresie przepiséw prawnych, w
tym z trescig Ogdlnego Rozporzgdzenia o Ochronie Danych 2016/679/WE. Strony o$wiadczajg, ze powierzone dane osobowe,
bedg przetwarzane tylko na terenie Europejskiego Obszaru Gospodarczego (EOG).

3. Przetwarzajacy w ramach niniejszej umowy, wzajemnie powierza Administratorowi, na czas obowigzywania Umowy Gtéwnej,
przetwarzanie danych osobowych pracownikéw Przetwarzajgcego (imie i nazwisko, adres e-mail, numer telefonu), biorgcych
udziat w realizacji umowy gtownej, a to do celdw jej realizacji, nawigzania kontaktu i prowadzenia biezacej wspotpracy. W
zwigzku z powyzszym, nizej opisane prawa i obowigzki Stron, w zakresie przetwarzania danych pracownikow
Przetwarzajacego, maja wzajemne, odpowiednie zastosowanie do Administratora i Przetwarzajgcego.

4. Przetwarzajacy uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia,
obowigzany jest zastosowac odpowiednie srodki techniczne i organizacyjne, zapewniajgce stopient ochrony bezpieczenstwa
danych osobowych, odpowiadajgcy stopniowi ryzyka naruszenia praw osob ktorych dane dotycza.

5. Przetwarzajacy oswiadcza, iz dysponuje srodkami, doswiadczeniem, wiedzg i wykwalifikowanym personelem, co umozliwia
mu prawidtowe wykonanie niniejszej Umowy, w tym zapewnia wystarczajace gwarancje wdrozenia odpowiednich Srodkow
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi Rozporzgdzenia 2016/679/WE.

6. Przetwarzajgcy moze przetwarza¢ dane osobowe wytgcznie w zakresie i celu przewidzianym w niniejszej umowie oraz
Umowie Gtéwnej/Umowach Gtéwnych, a przy ich przetwarzaniu zobowigzany jest stosowac $rodki zabezpieczajgce, o
ktérych mowa w art. 32 Rozporzadzenia 2016/679/WE, w szczegdlnosci poprzez stosowanie urzadzen zapewniajgcych
kontrole dostepu, pseudonimizacje i szyfrowanie danych.

7. W ramach udzielonego powierzenia, Przetwarzajgcy moze przetwarza¢ dane poprzez utrwalanie, zwielokrotnianie,
przechowywanie, porzgdkowanie, adaptowanie lub modyfikowanie, pobieranie, przeglgdanie, usuwanie oraz niszczenie.

§2
Prawa i obowigzki Stron

1. Przetwarzajacy:

a) przetwarza dane osobowe wyfgcznie na udokumentowane polecenie Administratora, przy czym za takie
udokumentowane polecenia uwaza sie niniejsza umowe oraz Umowe Gtéwng/Umowy Gtéwne. W przypadku powierzenia
przetwarzania danych w zakresie szerszym niz to wynika z niniejszej umowy oraz Umowy Gtéwnej/Umdw Gtownych,
Administrator wyda odrebne polecenie i okredli zakres, cel oraz przedmiot powierzenia.

b) zobowigzany jest udostepni¢ Administratorowi, na kazde zadanie, informacji o srodkach technicznych i organizacyjnych i
dokumentacji dotyczacej tych srodkow, ktore stosuje w celu ochrony danych osobowych;

c) zobowigzany jest stosowac sie do polecen Administratora dotyczgcych przetwarzania powierzonych danych;

d) zobowigzany jest zapewnié, aby przetwarzanie danych nastepowato przy pomocy oséb, ktore posiadajg odpowiednig
wiedze na temat ochrony danych osobowych oraz ktére zobowigzaty sie do zachowania tajemnicy, lub tajemnice
zobowigzane sg zachowad na podstawie odrebnych przepiséw;

e) zobowigzany jest zapewnié, aby przetwarzanie danych nastepowato przy pomocy oséb, ktore posiadajg pisemne
upowaznienie wydane przez Przetwarzajgcego;

f)  zobowigzany jest prowadzi¢ ewidencje osdb upowaznionych do przetwarzania danych osobowych;

g) zobowigzany jest prowadzi¢ rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu
Administratora;

h) zobowigzany jest prowadzic¢ rejestr naruszen ochrony danych;

i) zobowigzany jest przechowywac dane osobowe zawarte na elektronicznych nosnikach informacji, w taki sposdb, aby
dostep do nich miaty jedynie osoby uprawnione, a do danych przetwarzanych w systemach informatycznych osoby, ktore
przeszty pomyslnie proces uwierzytelnienia i autoryzacji;
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p)

zobowigzany jest pomagac¢ Administratorowi w wywigzywaniu sie z obowigzkdw okreslonych w art. 32-36 Rozporzadzenia
2016/679/WE;

zobowigzany jest pomagac¢ Administratorowi, w wywigzywaniu sie z obowigzku odpowiadania na zadania osdb, ktérych
dane dotyczg, w zakresie wykonywania ich praw okreslonych w art. 15-22 Rozporzgdzenia 2016/679/WE, w szczegdlnosci
Przetwarzajacy zobowigzuje sie do poinformowania Administratora o ztozonym Zzgdaniu osoby, ktérej dane dotyczg w
ciggu 2 dni od dnia otrzymania takiego zadania;

zobowigzany jest do niezwtocznego poinformowania Administratora o jakimkolwiek postepowaniu, w szczegdlnosci
administracyjnym lub sgdowym, dotyczacym przetwarzania powierzonych Danych Osobowych przez Przetwarzajgcego, o
jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania powierzonych Danych Osobowych,
skierowanej do Przetwarzajgcego, a takze o wszelkich kontrolach i inspekcjach dotyczacych Przetwarzania powierzonych
Danych Osobowych przez Przetwarzajgcego, w szczegdlnosci prowadzonych przez organ nadzorczy;

zobowigzany jest niezwtocznie informowac¢ Administratora, jezeli zdaniem Przetwarzajgcego wydane mu polecenie
stanowi naruszenie Rozporzadzenia 2016/679/WE lub innych przepiséw o ochronie danych;

Przetwarzajacy odpowiada za szkody, jakie powstang u Administratora lub oséb trzecich w wyniku niezgodnego z niniejszg
umowa przetwarzania danych przez Przetwarzajgcego.

w przypadku niewykonania lub nienalezytego wykonania przez Przetwarzajgcego niniejszej Umowy, Przetwarzajacy
zobowigzuje sie do zaptaty odszkodowania Administratorowi lub osobie trzeciej, ktora zgtosita takie zadanie do
Administratora lub Przetwarzajgcego.

za naruszenie przez pracownikéw, zleceniobiorcéw, wspdtpracownikéw lub podwykonawcédw warunkéw Umowy
Przetwarzajacy odpowiada jak za dziatania wiasne.

2. Administrator:

ma prawo dokonywania kontroli i audytow oraz zgdania udzielenia przez Przetwarzajgcego wyjasnien i informacji o
Srodkach i wszelkich okolicznosciach i warunkach przetwarzania przez niego danych osobowych;
uprawniony jest do wydawania Przetwarzajgcemu wigzgcych polecen, dotyczgcych srodkdw stuzacych zabezpieczeniu
danych osobowych;
ma prawo do rozwigzania niniejszej umowy ze skutkiem natychmiastowym oraz rozwigzania Umowy Gtéwnej/Umow
Gtownych, jezeli Przetwarzajgcy nie przestrzega swoich zobowigzan wynikajacych z niniejszej Umowy, w tym m.in.
narusza obowigzujgce przepisy prawa dotyczgce przetwarzania danych osobowych;
§3
Naruszenie ochrony danych osobowych

1. W przypadku zdarzenia moggcego skutkowac naruszeniem ochrony danych osobowych, Przetwarzajgcy zobowigzany jest do:

przekazania Administratorowi informacji w terminie 24 godzin od wykrycia zdarzenia, drogg telefoniczng oraz mailowa
na adres iod@spdsk.edu.pl;
wyznaczenia 0s6b odpowiedzialnych za podjecie krokédw w celu zbadania przyczyn i skutkdw zdarzenia i podjecia dziatan
naprawczych w uzgodnieniu z Administratorem;
podania wszystkich informacji niezbednych do zawiadomienia osoby, ktorej dane dotycza, o ktérych mowa w art. 34
Rozporzgdzenia 2016/679/WE w ciggu 24 godzin od wykrycia zdarzenia stanowigcego naruszenie ochrony danych
osobowych;
przeprowadzenia analizy skutkéw naruszenia praw i wolnosci podmiotow danych i przekazania wynikow tej analizy do
Administratora, w tym oceny czy konieczne jest zgtoszenie naruszenia do organu nadzorczego, a to w terminie 36
godzin od wykrycia zdarzenia;
przygotowania w ciggu 48 godzin od wykrycia zdarzenia, informacji wymaganych w zgtoszeniu naruszenia ochrony
danych do organu nadzorczego, jezeli decyzje o dokonaniu zgtoszenia podejmie Administrator;
§4
Termin obowigzywania umowy — usuniecie danych

1. Niniejsza Umowa zostaje zawarta na czas wynikajacy z czasokresu przetwarzania danych osobowych przez Przetwarzajgcego,

w tym niniejsza Umowa nie ulega rozwigzaniu mimo rozwigzania Umowy Gtownej/Umdw Gtownych, jezeli z przepiséw

szczegdlnych, w tym dotyczacych przechowywania dokumentacji medycznej wynikajg dtuzsze okresy, w ktérych dane
osobowe nadal bedg przetwarzane przez Przetwarzajgcego.
2. Pozakonczeniu przetwarzania danych osobowych, niezaleznie od dalszego obowigzywania Umowy Gtéwnej/Umdw Gtéwnych,

Przetwarzajgcy zobowigzany jest do usuniecia lub zwrotu Administratorowi wszelkich danych osobowych (w tym réwniez

czesci danych) uzyskanych w zwigzku z realizacjg Umowy Gtownej/Umodw Gtéwnych, ktérych dalsze przetwarzanie, w tym
archiwizowanie nie jest wymagana odrebnymi przepisami prawa.
3. Jezeli odrebne przepisy tego wymagaja, Przetwarzajgcy zobowigzany jest do archiwizacji lub usuniecia danych osobowych

zgodnie z tymi przepisami. W zakresie nieuregulowanym w odrebnych przepisach, Przetwarzajgcy zobowigzany jest do

Strona3z4



usuniecia danych w sposob uniemozliwiajgcy ich odtworzenie. Przed usunieciem danych Przetwarzajgcy uzgodni z
Administratorem, ktére z powierzonych danych podlegaé bedg zwrotowi, a ktére usunieciu.
§5
Postanowienia koricowe
Niniejsza umowa wchodzi w zycie z dniem jej podpisania.

2. Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

. W sprawach nie uregulowanych niniejszg Umowg majg zastosowanie przepisy Rozporzadzenia 2016/679/WE, Kodeksu
Cywilnego oraz wszelkich innych przepiséw krajowych dotyczgcych ochrony danych osobowych

4. Spory zwigzane z wykonywaniem niniejszej Umowy rozstrzygane bedg przez sgd wiasciwy dla siedziby Administratora.

Umowa zostata sporzadzona w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

w imieniu Administratora w imieniu Przetwarzajgcego
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